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Tanto los contenidos como su empaquetamiento y los medios que regulan su acceso se han convertido

en un punto critico de la cadena de valor del sector de las Tecnologias de la Informacion y las Comunica-

ciones, del que depende, en gran parte, el éxito o fracaso de casi cualquier producto en el nuevo entorno

digital.

1 bien el desarrollo tecno-

logico en cuanto a los me-
dios digitales (Internet, comunica-
ciones moéviles o televisidon) y la
llegada de la banda ancha posibili-
tan un modelo de acceso a conteni-
dos "novedoso”, existen aun im-
portantes cuestiones por resolver,
sobre todo desde el punto de vista
de negocio, para lograr la viabili-
dad de dicho acceso?.

Ante esta cuestion, los sistemas
de gestion de derechos digitales (en
adelante DRM3) representan unavia
que facilita el acceso controlado a
contenidos de tipo texto, audio o vi-
deo, y por tanto, posibilitan la apa-
ricién de nuevos modelos de nego-
cio sobre el acceso y uso de los
mismos.

Un ejemplo practico y de actua-
lidad sobre el uso de DRM lo en-
contramos en las descargas de con-
tenidos desde terminales moviles.
En este caso, se permite la descar-
ga y previsualizacion de un conte-
nido, pero sin que el usuario dis-
ponga de una disponibilidad total
hasta que no adquiera los derechos
correspondientes. Asimismo, y en
funciéon del modelo de negocio con-
creto, este usuario podria consumir
el contenido en otro terminal o pla-
taforma, o también reenviar el con-
tenido a otros usuarios. Toda la ges-
tibn de los permisos necesarios para

el uso de los contenidos, segun ca-
dauna de las opciones posibles, se-
ria manejada a través del sistema
DRM.

“Los sistemas DRM
resultan clave para
crear seguridad y
confianza en los
accesos a
contenidos digitales,
protegiendo
intereses en cuanto
a prevencion de usos
no autorizados”

En los apartados siguientes se
consideran las cuestiones de actua-
lidad alrededor de los sistemas DRM.

CONFIANZA Y SEGURIDAD

Una de las claves fundamentales
para el éxito de los sistemas DRM
residird en su capacidad de crea-
cién de modelos que aporten con-
flanza y seguridad en el acceso a
contenidos, tanto para los propie-
tarios de derechos de propiedad in-
telectual o proveedores de conteni-
doscomo paralosusuarios. Paralos
primeros, los sistemas DRM poten-
cian el uso legal de los contenidos,
protegiendo la propiedad intelec-
tual durante las operaciones co-
merciales que involucran conteni-
dosdigitales y previniendo los usos
ilegitimos de los mismos. Ademas,
los sistemas DRM constituyen una
potente herramienta de gestion, lo
que facilitaria un adecuado reparto
de derechos entre los distintos par-
ticipantes en unaobra. Paralos pro-
veedores de contenidos y suminis-
tradores de hardware y software, se

1 Copyright 2005 Grupo GRETEL. Algunos derechos reservados. Este articulo se distribuye bajo la li-
cencia Reconocimiento-Compartirlgual 2.1 de Creative Commons, disponible en http://creativecom

mons.org/licenses/by-sa/2.1/es/legalcode.es

2 Aesterespecto, el GRETEL publicard proximamente un trabajo dedicado al andlisis del sector de los
contenidos audiovisuales que ahondaréa en estas y otras cuestiones relativas a la creacion de modelos
de negocio viables para el acceso a contenidos en el nuevo entorno digital y, en particular, a las con-
secuencias que tienen sobre ello los aspectos derivados de la proteccién de derechos de propiedad

intelectual.
3 Del inglés Digital Rights Management.
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posibilita una mayor flexibilidad en
lacreacion de productosy servicios,
equilibrando restricciones de acce-
so con precios. Una ventaja anadi-
da seria la capacidad que tendria el
uso de sistemas DRM (en combi-
nacién con canales interactivos) de
recogida de datos del usuario, loque
ayudaria a la industria a elaborar
productos y servicios que encajen
en su perfil. Por Gltimo, de cara al
usuario, los sistemas DRM propor-
cionan confianza en estos accesos
protegidos, todo ello sin olvidar que
los derechos y limitaciones de los
consumidores respecto a cada tipo
de acceso deben quedar claramen-
te expuestosy que, en cualquier ca-
so, se ha de lograr laimplicacién de
éstos en cuanto al consumo de con-
tenidos legales.

Existen diversos mecanismos pa-
ra proporcionar dicha seguridad y
confianza que van desde los meca-
nismos contractuales como las li-
cencias, hasta los mecanismos de
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tipo legislativo como las leyes de
propiedad intelectual o los meca-
nismos técnicos basados en instru-
mentos de protecciéon, como sonlos
certificados digitales.

Sobre la seguridad existen dife-
rentes opiniones. Por un lado, mu-
chos desarrolladores y fabricantes
se conforman con que los sistemas
DRM consigan "manteneralosusua-
rios legales en la legalidad" ("keep
honest users, honest"). Por otro la-
do,larealidad hademostradoterca-
mente que basta con que un sistema
DRM serompaunasolavez, paraque
sea practicamente inservible, y por
tanto, se planteaun enormeretoenel
quenohayfalloposible.

ESTANDARES E
INTEROPERABILIDAD

La interoperabilidad ofrece la
adaptacion de distintos servicios a
distintas plataformas y terminales,
por lo que supone una ventaja pa-

ra el usuario que, cada vez mas, de-
manda accesos alos contenidos des-
de cualquier dispositivo y contexto.
Ademas, la interoperabilidad ofre-
ce ventajas de cara a la industria de
contenidos, ya que permite el acce-
so a diversos canales de distribu-
cion del material, o a los fabrican-
tes de dispositivos, a los que atrae
la creacion de un "entorno perso-
nal" del usuario mediante la intero-
perabilidad de los dispositivos que
una misma persona utiliza para el
consumo de contenidos (grabador
de video digital, ordenador perso-
nal, terminal de comunicaciones moé-
viles, reproductores portatiles de
audio o television, etc.).

En el estadio actual de desarro-
llo de DRM, muchas de las solucio-
nes se han auspiciado desde la in-
dustria, en forma de estdndares
propietarios enfocados a una pla-
taforma concreta (como, por ejem-
plo, los terminales de comunica-
ciones moviles). Lograr la
compatibilidad e interoperabilidad
entre equipos mediante el desarro-
llo de estdndares abiertos acabaria
con dicha fragmentacién del mer-
cadoy potenciarfa el éxito de las so-
luciones DRM. En este sentido se-
ria deseable el establecimiento de
un estandar internacional que defi-
naunaarquitectura comun para es-
tos sistemas, de cara a crear eco-
nomias de escalay proporcionarun
mercado global que no resulte con-
trolado por un Unico proveedor de
soluciones DRM. No obstante, du-
rante las primeras etapas del desa-
rrollo de DRM parece probable que
se adopten soluciones parciales pre-
vias a un estandar tinico, como pue-
da ser la creacion de estandares de
facto o la adaptacion de terminales
a varias plataformas distintas.
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LA ELIMINACION
PROGRESIVA DEL CANON
POR COPIA PRIVADA

Desde un punto de vista filoso6fi-
co la copia privada* representa un
equilibrio entre los derechos de los
creadores sobre sus obras y los de-
rechos de los usuarios de las mis-
mas. Desde un punto de vista juri-
dico, la copia privada forma parte
de laregulacién de la propiedad in-
telectual como una excepcién a los
derechosdelos creadores sobre sus
obras, es decir, es una forma de que
los usuarios puedan ejercitar el de-
recho de reproduccion de los pro-
ductores y autores, sin necesidad
de requerir su autorizacion. Es en
este sentido en el que se considera
una "excepcién” al derecho exclu-
sivo de reproduccion.

Elcanon por copia privada se crea
como compensacién hacia los pro-
pietarios de derechos de propiedad
intelectual por el perjuicio que pu-
diera ocasionarles la limitacion de
este derecho de reproduccion. Ac-
tualmente esta compensacion la pa-
gan los fabricantes de equiposy so-
portesalos propietarios de derechos
de autor a través de las sociedades
de gestién colectiva.

La llegada de los sistemas DRM
supone importantes cambios en es-
te escenario de gestion tradicional
de derechos, ya que uno de sus pro-
positos es evitar todos los usos no
autorizados de los contenidos. En
este nuevo modelo de gestion digi-
tal se hace necesario evitar que se
duplique el pago a los propietarios
de derechos de autor, primero en
formade canonde copia privadain-
cluido en la compra de dispositivos
0 soportes y posteriormente en la
adquisicion del derecho de uso del

“El canon por copia
privada se crea como
compensacion hacia
los propietarios de
derechos de
propiedad
intelectual, por el
perjuicio que pudiera
ocasionarles la
limitaciéon de su
derecho de
reproduccion
exclusiva, a favor de
la reproduccion
dentro del ambito
doméstico, conocida
como copia privada”

contenido en cuestién. Ademas, de-
ben evitarse incongruencias como
el establecimiento de un canon por
copia privada cuando, bajo ciertos
sistemas de DRM, noes posiblerea-
lizar dicha copia. En estas condi-
ciones se hace necesario un meca-
nismo de revisién y correccion de
los actuales sistemas de remunera-
cién compensatoria, que tal vez cul-
mine con la desaparicién del canon
tradicional, siempre basado en el
andlisis transparente de cada caso
y buscando el desarrollo de un mo-
delode pagojustotanto para el usua-
rio como para los propietarios de
los derechos.

No obstante, todavia hoy las tec-
nologias DRM distan mucho de te-
nerunamadurezeimplantacién ma-
siva como para suponer un efecto
significativo en el mercado de con-
tenidos. Por otra parte existen un
conjunto de contenidos que no es-
tdn actualmente (y dificilmente lo
estaran) ligados a sistemas de pro-
teccion de DRM, para los que debe
seguir existiendo un mecanismo de
gestion de la remuneracién com-
pensatoria. Ademas, el escenario
actual se caracteriza por la hetero-
geneidad enlalegislacion entre pai-
ses en cuanto a la definicion del ca-
non, cuantia, dispositivos o soportes
alos que se aplica y mecanismos de
revision, lo que impide de momen-
tolacreacién de un mecanismo glo-
bal de gestion, incluso en el &mbi-
to de la Unién Europea.

EL PUNTO DE VISTA DE LOS
USUARIOS/CONSUMIDORES

En cuanto a la cuestién primor-
dial de la aceptacion del DRM por
parte de los usuarios finales, hay
que decir que los sistemas DRM pro-
metenimportantes ventajas para és-
tos, como, por ejemplo, permitir la
descarga de archivos de audio o vi-
deo desde portales seguros de In-
ternet (sinamenazas de virus u otros
coédigos malignos), eligiendo el con-
tenido deseado "a la carta", optan-
doadistintosyflexibles modelos de
pago (pay-per-track, pago por sus-
cripcién, alquiler por limite de tiem-
PO o nimero de reproducciones) y
transferir dichos contenidos a sus
dispositivos de uso personal (re-

4 Denominada de forma muy apropiada en este sentido como "fair use" en la literatura anglosajona.
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productor de musica portatil, ter-
minal de comunicaciones moviles,
etc), todo ello de forma legal.

No obstante y a pesar de la in-
madurez de estas tecnologias, no
han tardado en aparecer posturas
muy criticas con la aplicacion de
DRM en ciertos contextos, y que re-
claman la proteccién de los dere-
choseintereses delos usuarios®. En
primer lugar, DRM proporciona a
los proveedores de contenidos in-
formacién sobre los habitos de los
consumidores que pueden entrar
en conflicto con suderecho ala pri-
vacidad. Ademas, la mayor protec-
ciéon de los derechos de autor po-
dria conseguirse a costa de limitar
accesos a contenidos que hoy re-
sultan legitimos. Por tanto, se haria
también necesario un correcto eti-
quetado de los nuevos productos y
servicios en el que se indiquen cla-
ramente los derechos y restriccio-
nes en el acceso al contenido, bus-
cando crear sensacion de familiaridad
por parte del consumidor con este
nuevo repertorio de modelos de ac-
ceso. Este punto se hace particu-
larmente importante cuando se li-
mita la actual percepcion del
consumidor que considera el con-
tenido que ha comprado como pro-
piedad, como es el caso de los ac-
cesos que imponen limitaciones
temporales o por numero de re-
producciones permitidas. Estos mo-
delos se asemejan mas a un mode-
lo de alquiler que al de compra, y
su éxito debera basarse en una cla-
ra exposicion de los derechos del
usuario asi como en lograr que se
perciba esta forma de acceso como
ventajosa para el consumidor.

La sustitucion del marco legisla-
tivo actual, delimitado por las leyes
de propiedad intelectual, por un
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“La evolucion de
DRM supone
ventajas para el
consumidor, como
son la creacion de un
mayor abanico de
posibilidades en
cuanto a precios y
condiciones en el
consumo de
contenidos o la
creacion de accesos
seguros a los
mismos”

marco contractual, supone también
un cierto riesgo para los intereses
de los usuarios, ya que puede limi-
tar seriamente los actuales derechos
del consumidor.

Como conclusiones, hay que se-
nalar que la tecnologia y la implan-
taciéon de los sistemas DRM distan
aun mucho de haber alcanzado la
madurez, y que su éxito final de-

o

pendera de factores tales como el
desarrollo de una tecnologia base
(como los accesos de banda ancha),
la creacion de una oferta de conte-
nidos de calidad, diferenciada y en
concordancia con el precio de cada
servicio, la facilidad de uso, la inte-
roperabilidad en cuanto a platafor-
mas y terminales y la creaciéon de
un clima de confianza y seguridad
tanto para usuarios como para pro-
pietarios de derechos de autor®. Es-
tas cuestiones involucran a un gran
numero de agentes, tanto de la ca-
dena de valor tradicional del mer-
cado audiovisual como de los agen-
tes entrantes en el nuevo entorno
digital’, por lo que el éxito final de
DRM dependera de su capacidad
de colaboracién en el desarrollo de
un modelo que favorezcaatodaslas
partes, superando las actuales di-
vergencias existentes en cuanto al
enfoque que debe seguirse en su
desarrollo y, en cualquier caso, sin
olvidar que la clave residiré en la
aceptacion por parte del usuario fi-
nal y en la percepcién que éste ten-
ga con respecto a la situacion pre-
cedente. En este sentido, hay que
insistir en que la proteccién de los
derechos de propiedad intelectual
no debe ir renida con la proteccion
delosderechos del consumidor. <<<

Es el caso del BEUC (Bureau Européen des Unions de Consommateurs).

6 °Conclusiones extraidas del Final Report March-July 2004, elaborado por el High Level Group on Di-
gital Rights Management, en el que participan GESAC, IFPI, Vivendi, Eurocinema, FEP-Federation
European Publishers, BBC, France Telecom, Vodafone, Fast WeDb, Philips, Nokia, Alcatel, Hewlet Pac-
kard, New Media Council y BEUC-Bureau Européen des Unions de Consommateurs.

7 °Proveedores de contenidos o entidades de gestién colectiva de derechos son ejemplos de agentes de
la cadena de valor tradicional que resultan implicados. Como agentes entrantes pueden considerar-
se, entre otros, los operadores de redes de comunicacion (fija o moévil) o los portales de Internet. Tam-
poco puede olvidarse la implicacion de la industria del hardware y del software.



